
 

Κωδικός: Π02 

Έκδοση: 01 

Ημερομηνία Αναθεώρησης: 18/10/2025 

 

Π02 - Πολιτική Ασφάλειας Πληροφοριών 

 

 

1 / 8 

 

 

Περιεχόμενα 
1 Εισαγωγή ......................................................................................................................................... 1 

2 Στόχοι .............................................................................................................................................. 1 

3 Επεξεργασία δεδομένων ................................................................................................................ 3 

4 Δέσμευση ........................................................................................................................................ 4 

 

 

  

1 Ελληνικά 

1.1 Εισαγωγή 

Αυτή η πολιτική ισχύει για την LEAFNET LTD «Εταιρεία» και συγκεκριμένα για το προσωπικό, τον 

εξοπλισμό και εφαρμογές πληροφορικής της εταιρίας, με σκοπό την εξασφάλιση της 

αποτελεσματικής ασφάλειας των πληροφοριών που η εταιρεία επεξεργάζεται, λαμβάνοντας 

Οργανωτικά και Τεχνικά μέτρα για την διασφάλιση της Εμπιστευτικότητας, της Ακεραιότητας και της 

Διαθεσιμότητας των πληροφοριών αυτών.   

 

Το πεδίο εφαρμογής της Πολιτικής περιλαμβάνει όλα τα Τμήματα της εταιρείας και κατά συνέπεια 

όλες τις δραστηριότητες της.  

 

Ως αρχικό μέσο μείωσης και μετριασμού κινδύνων κυβερνοαπειλών στην εταιρεία, είναι η χρήση της 

ασφαλούς υποδομής τεχνολογίας πληροφοριών που παρέχεται για την επίτευξη της καθημερινής 

εργασίας του προσωπικού.  

 

1.2 Στόχοι 

Η εταιρεία έθεσε τους παρακάτω στόχους ασφαλείας πληροφοριών (Key Point Indicators) 
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• Να παρέχεται στο προσωπικό, κατεύθυνση και υποστήριξη στην ασφάλεια πληροφοριών 

σύμφωνα με τις επιχειρηματικές απαιτήσεις και τους σχετικούς νόμους και τους 

κανονισμούς. 

• Να θεσπίσει το κατάλληλο διοικητικό πλαίσιο που θα δύναται να ελέγξει την εφαρμογή και 

τη λειτουργία της ασφαλείας πληροφοριών μέσα στην εταιρεία καθορίζοντας ρόλους και 

ευθύνες.  

• Να εξασφαλίζει ότι το προσωπικό και οι συνεργάτες της εταιρείας γνωρίζουν, καταλαβαίνουν 

και εκπληρώνουν τις ευθύνες τους στην ασφάλεια πληροφοριών.  

• Να προσδιορίζει και να προστατεύει τα περιουσιακά στοιχεία της εταιρείας με τον 

καθορισμό των κατάλληλων οργανωτικών και τεχνικών μέτρων ασφάλειας.  

• Να εξασφαλίζει ότι οι πληροφορίες προστατεύονται ανάλογα με τη σημασία που έχουν για 

την εταιρεία. 

• Να εξασφαλίζει μέτρα ασφάλειας στις υποδομές των δικτύων και  επεξεργασίας 

πληροφοριών. 

• Να εξασφαλίζει την  προστασία των περιουσιακών στοιχείων και των πληροφοριών της 

εταιρείας, στις οποίες έχουν πρόσβαση συνεργάτες. 

• Να εξασφαλίζει τη διαθεσιμότητα των υποδομών επεξεργασίας πληροφοριών. 

• Να συμμορφώνεται με νομικές και κανονιστικές απαιτήσεις  που αφορούν την ασφάλεια 

πληροφοριών. 

 

Για την επίτευξη των παραπάνω στόχων που η εταιρεία έχει θέσει, η Διεύθυνση θα παρέχει τους 

απαραίτητους πόρους για την εφαρμογή τεχνικών και οργανωτικών μέτρων.  

 

Ενδεικτικά και όχι περιοριστικά αναφέρονται: 

• Εφαρμογή του διεθνούς προτύπου ISO 22701:2022 

• Τεχνικά μέτρα για την ασφάλεια των διακομιστών 

• Τεχνικά Μέτρα για την ασφάλεια των συστημάτων  

• Οργάνωση ρόλων και αρμοδιοτήτων με σύμβαση με εξωτερικό συνεργάτη  

• Καθορισμό Υπεύθυνου Ασφάλειας Πληροφοριών  

• Διεξαγωγή Σεμιναρίων για ενημέρωση αλλά και καλλιέργεια κουλτούρας στο προσωπικό  
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• Διενέργεια περιοδικών ελέγχων για την επισκόπηση της καταλληλόλητας και 

αποτελεσματικότητας των μέτρων ασφάλειας  

• Φυσική Ασφάλεια διακομιστών  

• Διενέργεια Εκτίμηση Επικινδυνότητας 

• Υπογραφή Συμφωνίας Ανάθεσης Επεξεργασίας, με εξωτερικούς Συνεργάτες εκεί που γίνεται 

Επεξεργασία Δεδομένων  

• Πολιτική κωδικών  

• Πολιτική Ασφάλειας Κωδικών  

• Πολιτική Καταστροφής Δεδομένων 

• Πολιτική Καθαρού Γραφείου 

• Πολιτική Αντιγράφων Ασφαλείας  

• Πολιτική Cookies  

 

1.3 Επεξεργασία δεδομένων  

Τα δεδομένα είναι πολύ πιο σημαντικά γι’ αυτό και η προστασία τους σε όλα τα στάδια της 

επεξεργασίας τους είναι απαραίτητη.  

 

Για το λόγο αυτό πρέπει τα δεδομένα να:  

• χαρακτηρίζονται ανάλογα με το βαθμό εμπιστευτικότητας τους και αντίστοιχα να τίθενται οι 

σχετικοί περιορισμοί χρήσης, κοινοποίησης και επεξεργασίας. 

• αντιμετωπίζονται με εμπιστευτικότητα και να χρησιμοποιούνται αποκλειστικά για το σκοπό 

που επεξεργάζονται. 

• αποθηκεύονται οπωσδήποτε σε εξυπηρετητές.  

 

Επιπρόσθετα  

• Απαγορεύεται η χρήση περιφερειακών μονάδων αποθήκευσης.  

• Οι κωδικοί πρόσβασης πρέπει να προστατεύονται.  

• Να αποφεύγεται η αχρείαστη εκτύπωση και αντιγραφή των πληροφοριών, μειώνοντας έτσι 

τον κίνδυνο να καταλήξουν σε μη εξουσιοδοτημένα άτομα. 
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• Ο χρήστης πρέπει να βεβαιώνεται σε ποιον εκτυπωτή θα εκτυπώσει και πού βρίσκεται ο 

συγκεκριμένος εκτυπωτής. 

• Σε περίπτωση χρήσης εκτυπωτή δικτύου να παραλαμβάνονται αμέσως οι εκτυπώσεις και 

όπου είναι δυνατό να γίνεται χρήση κωδικού για την εκτύπωση σε εκτυπωτή δικτύου.  

• Η κοινοποίηση των εμπιστευτικών πληροφοριών να γίνεται μόνο σε εξουσιοδοτημένα άτομα. 

• Να χρησιμοποιούνται συσκευές κατατεμαχισμού (shredders) για την καταστροφή 

εμπιστευτικών πληροφοριών / εγγράφων με ανάλογες προδιαγραφές. 

• Να εφαρμόζεται πολιτική καθαρού γραφείου  

• Η φύλαξη εμπιστευτικών εγγράφων είναι υποχρεωτική 

 

1.4 Δέσμευση 

Η Διεύθυνση της εταιρείας είναι αρμόδια και δεσμεύεται ώστε να παρέχει όλους τους απαραίτητους 

πόρους για να ικανοποιήσει όλες τις απαιτήσεις της ασφαλείας πληροφοριών για την εταιρεία και να 

βελτιώνει συνεχώς το σύστημα διαχείρισης ασφαλείας πληροφοριών.  

 

Μέσα στο πλαίσιο της γενικότερης πολιτικής εκπαίδευσης του προσωπικού, η εταιρεία θα παρέχει 

ευκαιρίες εκπαίδευσης και στους τομείς που καλύπτονται από τη συγκεκριμένη πολιτική, έτσι, ώστε 

να μεγιστοποιούνται τα οφέλη που παρέχει η τεχνολογία, μειώνοντας παράλληλα τους κινδύνους 

που μπορεί να προέρχονται από τη μη σωστή χρήση της. Το προσωπικό οφείλει να συμμετέχει στα 

σχετικά προγράμματα εκπαίδευσης. 

 

Η πολιτική είναι διαθέσιμη σε όλα τα ενδιαφερόμενα μέρη, αρμόδιες αρχές και προσωπικό της 

εταιρείας. 

 

Η πολιτική αυτή θα αναθεωρείται περιοδικά, τουλάχιστον ανά διετία, και αν κρίνεται αναγκαίο, θα 

τροποποιείται ανάλογα.  

 

 

………………………… 

Γενικός Διευθυντής 

20/12/2025  
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Έγινε Επισκόπηση στις ……/……../…….. από ……………………………………………………….και παραμένει σε ενέργεια. 

 

 

 

2 English 

2.1 Introduction 

This policy applies to LEAFNET LTD (the “Company”) , specifically to the Company’s personnel, the 

Company’s IT equipment and applications, with the aim of ensuring the effective security of the 

information processed by the Company, by implementing organizational and technical measures to 

safeguard the confidentiality, integrity, and availability of such information.   

 

The scope of this Policy covers all departments of the company and, consequently, all of its activities.  

 

The primary means of reducing and mitigating cyber threat risks within the company is the use of the 

secure information technology infrastructure provided to support the daily work of staff.  

 

2.2 Objectives 

The company has established the following information security objectives (Key Performance 

Indicators): 

 

• To provide staff with guidance and support regarding information security in accordance with 

business requirements and relevant laws and regulations. 

• To establish an appropriate management framework capable of overseeing the 

implementation and operation of information security within the company by defining roles 

and responsibilities.  

• Ensure that the company’s staff and partners are aware of, understand, and fulfil their 

information security responsibilities.  

• To identify and protect the company’s assets by establishing appropriate organizational and 

technical security measures.  
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• To ensure that information is protected in accordance with its importance to the company. 

• To implement security measures for network and information processing infrastructure. 

• Ensure the protection of the company’s assets and information to which employees have 

access. 

• Ensure the availability of information processing infrastructure. 

• To comply with legal and regulatory requirements regarding information security. 

 

To achieve the above objectives set by the company, management will provide the necessary 

resources to implement technical and organizational measures.  

 

These include, but are not limited to: 

• Implementation of the international standard ISO 22701:2022 

• Technical measures for server security 

• Technical measures for system security  

• Organization of roles and responsibilities through a contract with an external partner  

• Appointment of an Information Security Officer  

• Conducting seminars to inform staff and foster a culture of security  

• Conducting periodic audits to review the adequacy and effectiveness of security measures  

• Physical security of servers  

• Conducting a Risk Assessment 

• Signing a Data Processing Agreement with external partners where data processing takes place  

• Password Policy  

• Password Security Policy  

• Data Destruction Policy 

• Clean Desk Policy 

• Backup Policy  

• Cookies Policy  

 

2.3  Data Processing  

Data is of paramount importance, which is why protecting it at every stage of processing is essential.  
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For this reason, data must be:  

• be classified according to their level of confidentiality, and corresponding restrictions on use, 

disclosure, and processing must be established. 

• be treated confidentially and used exclusively for the purpose for which it is processed. 

• They must be stored on servers.  

 

Additionally  

• The use of external storage devices is prohibited.  

• Passwords must be protected.  

• Avoid unnecessary printing and copying of information, thereby reducing the risk of it falling 

into the hands of unauthorized individuals. 

• Users must verify which printer they are using and where that printer is located. 

• When using a network printer, retrieve printouts immediately and, whenever possible, use a 

password to print to a network printer.  

• Confidential information should be disclosed only to authorized individuals. 

• Shredders meeting the appropriate specifications must be used to destroy confidential 

information and documents. 

• A clean desk policy must be enforced.  

• The secure storage of confidential documents is mandatory 

 

2.4 Commitment 

Company management is responsible for and commits to providing all necessary resources to meet 

all information security requirements for the company and to continuously improve the information 

security management system.  

 

As part of the company’s overall staff training policy, the company will provide training opportunities 

in the areas covered by this policy, so as to maximize the benefits provided by technology while 

minimizing the risks that may arise from its improper use. Employees are required to participate in 

the relevant training programs. 
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This policy is available to all interested parties, relevant authorities, and company staff. 

 

This policy will be reviewed periodically, at least every two years, and, if deemed necessary, will be 

amended accordingly.  

 


